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• Créer l’infrastructure d’hébergement d’une application consultable via web et 
mobile.

• Niveau de sécurité très élevé : proposer des produits très sécurisés.

• Permettre aux clients de se connecter de n’importe où et d’accéder au service.

OBJECTIFS



CONTRAINTE

CONNEXIONS A DISTANCE SECURISEES & STOCKAGE DES DONNEES

SOLUTIONS

• VPN : OpenVPN est gratuit et open source.

• Autres solutions envisagées : Les VPN propriétaires.

• Cloud : ownCloud est gratuit, totalement paramétrable, libre et très complet.

• Autres solutions envisagées : NextCloud ou Filezilla Server.

CONTRAINTE ET SOLUTIONS



• Protocoles FTP / SSH / HTTP dans le cas d’ownCloud.

• Architecture réseau pour la réalisation de l’infrastructure.

• Mise en place de dispositifs de sécurité en coordination avec les applications. 

• Gestion de domaine et d’utilisateurs.

COMPETENCES MISES EN OEUVRE



• ANCELIN Maxime : Schéma & architecture du réseau.

• DEQUEANT Logan : Active Directory.

• DUCLUZEAUD Aston : Stockage avec ownCloud.

• LAVANDEIRA Julien : Connexions sécurisées par VPN.

REPARTITION DES TÂCHES
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SCHEMA PHYSIQUE



SCHEMA LOGIQUE
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ownCloud | INSTALLATION



ownCloud | SOLUTION FTP



ownCloud | SOLUTION SSH



ownCloud | SOLUTION SSH



ownCloud | SOLUTION HTTP



OpenVPN | CONFIGURATION



OpenVPN | INTERFACE UTILISATEUR



• Point d’accès sur serveur web applicatif.

• Service de stockage des données (ownCloud).

• Connection à distance sécurisée avec OpenVPN.

FOURNITURE DE SERVICE



• 2 VM par serveur.

• 4 Serveurs (en redondance).

• NAS pour éviter une perte de données ( sauvegarde différentielle).

• Équilibrage de la charge serveur.

• 2 serveurs de stockage.

• Multiples pare-feu.

• Onduleur & batteries pour anticiper les pannes électriques.

CONTINUITE DE SERVICE



• Filtrage par liste blanche de domaines sur ownCloud.

• Fail2Ban / Anti-Bruteforce pour éviter de deviner le mot de passe des comptes.

• Obliger l’utilisation d’un VPN pour accéder au service..

• Possibilité de relier ownCloud à son AD pour l’authentification.

• Ajout d’une politique des mots de passe.

• Utilisation de protocoles sécurisés (FTP / SSH -> HTTPS).

• Sauvegardes différentielles des données.

• Chiffrement AES des données sur ownCloud.

• 2FA (2 Factor Auth) activable sur le cloud.

• Antivirus intégré au cloud.

SECURITE | SOLUTIONS
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