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OBJECTIFS

* Creer linfrastructure dhebergement d'une application consultable via web et
mobile.

- Niveau de securite tres éleve : proposer des produits tres sécurises.

» Permettre aux clients de se connecter de n'importe ou et d'accéder au service.




CONTRAINTE ET SOLUTIONS

CONTRAINTE
CONNEXIONS A DISTANCE SECURISEES & STOCKAGE DES DONNEES

SOLUTIONS

* VPN : OpenVPN est gratuit et open source.

« Autres solutions envisagées : Les VPN propriétaires.

~  + Cloud: ownCloud est gratuit, totalement paramétrable, libre et tres complet.

« Autres solutions envisagées : NextCloud ou Filezilla Server.



COMPETENCES MISES EN OEUVRE

 Protocoles FTP / SSH / HTTP dans le cas d'ownCloud.

« Architecture réseau pour la réalisation de linfrastructure.

- Mise en place de dispositifs de securite en coordination avec les applications.

@@ » Gestion de domaine et d'utilisateurs.



REPARTITION DES TACHES

« ANCELIN Maxime : Schéma & architecture du réseau.

« DEQUEANT Logan : Active Directory.

» DUCLUZEAUD Aston : Stockage avec ownCloud.

+ L AVANDEIRA Julien : Connexions sécurisées par VPN.
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SCHEMA LOGIQUE
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= ACTIVE DIRECTORY

Gestionnaire de serveur

= Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage

=5 Domaines et approbations Active Directory

Fichier Action Affichage

<3 Domaines et approbations Active D|| Nom
p 3 Filinebank.lan

Type
Filinebank.lan domainDNS

Domaines et approba...

Autres actions 4

¥ Invités du d... Groupe deséc... Tous les invités du dom.
? Logan LD. D... Utilisateur

#, Ordinate. Groupe de séc... Toutes les stations de tr...
%2, Propriétaires... Groupe de séc... Les membres de ce grou...
#, Protected Us... Groupe de séc. Les membres de ce grou...

#,Serveurs RA... Groupe de séc... Les serveurs de ce group..




ownCloud | INSTALLATION

https://download.owncloud.org/community/owncloud-10.0.10.tar.bz2
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ownCloud | SOLUTION FTP

Source Destination Protocol  Length Info
18.28.144,151 l@.28.144,158 FTP 186 Response: 228-QTCP at fran.csg.stercomm.com.

Source 2 Protocol  Length Info
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FTP 166 5 JTCP at fran.csg.stercomm.com.
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ownCloud | SOLUTION SSH
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Ctrl+Alt+Maj+T

Seq=08 Win=32128 Len=8 MS5=146@8 SACK PERM=1 TSval=1444389 TSecr=8 W5=1
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ownCloud | SOLUTION SSH

Wireshark - Follow TCP Stream (tcp.stream eq 0) - ch2.pecap

.8...."..DIS .bam.zing.org:8.8..... : . '_| Expression
OpenBSD/i386 (oof) (ttypl)

TSecr=8 Ws=1

9 TSecr=1444389

login:

1
2

a8 | ; vord :

[y TV T -4

[Xs]
R & & 50 & 3 5 & & &

Warnin o Kerberos tickets BC
OpenBSD 2.6-beta (0OF) #4: Tue Oct 12 2 CDT 1999

L I |

Welcome to OpenBSD: The proactively secure Unix-like operating s
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use the sendbug(l) utility to report bugs in the system.

e reporting a bug, please try to reproduce it with the latest
version of the code. With bug reports, please try to ensure that
enough information to reproduce the problem is enclosed, and if a
known fix for it exists, include that as well.
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ownCloud | SOLUTION HTTP

Frame 1: 518 bytes on wire (4144 bits
Ethernet II, Src: Apple 94:bl:Be
Internet Protocol Version 4, Src:
Transmission Control Protocol, Src Port:
Hypertext Transfer Protocol

dHIvbGxlcjosRmxhc2

Accept-Language: en-ushrin

Accept-Encoding: gzip, deflate’r?
¥ Authorization: Basic dXNlcnRlc3

Credentials: E:p




OpenVPN | CONFIGURATION

Status Overview

root@vps634017:~#] sudo wget http://swupdate.openvpn.org/as/openvpn-as—2.6.1-Debian9,amd 64.debl [::::::::::::J
--2019-01-07 14:53:25-- http://swupdate.openvpn.org/as/openvpn-as-2.6.1-Debian9.amd 64.deb

Resolving swupdate.openvpn.org (swupdate.openvpn.org)... 104.18.249.114, 104.18.252.114, 104.18.251.1
14,

Connecting to swupdate.openvpn.orqg (swupdate.openvpn.orq) |104.18.249.114|:80... connected.

HTTP request sent, awaiting response... 200 OK

Length: 35274332 (34M) [application/x-www-form-urlencoded]

Saving to: ‘openvpn-as-2.6.1-Debian9.amd 64.deb’

openvpn-as-2.6.1-Debian9. 100%[ >] 33.64M 11.8MB/s in 2.8s

2019-01-07 14:53:28 (11.8 MB/s) - ‘openvpn-as-2.6.1-Debian9.amd 64.deb’ saved [35274332/35274332]

root@vp5634017:~#|dpkg -i openvpn-as-2.6.1-Debian9.amd 64.deb|
Selecting previously unselected package openvpn-as.

(Reading database ... 27242 files and directories currently installed.)
Preparing to unpack openvpn-as-2.6.1-Debian9.amd 64.deb ... )
Unpacking openvpn-as (2.6.1-Debian9) ... Admin Login

Setting up openvpn-as (2.6.1-Debian9)

The Access Server has been successfully installed in /usr/local/openvpn as
Configuration log file has been written to /usr/local/openvpn as/init.log

Please enter "passwd openvpn" to set the initial User Permissions
administrative password, then login as "openvpn" to continue
configuration here: https://51.77.156.126:943/admin

To reconfigure manually, use the /usr/local/openvpn as/bin/ovpn-init tool.

T I e
Access Server Web Uls are available here:
| Admin UI: https://51. . . :943/admin
Client UT: https://51. . . 1943/
T T o S I L

Beginning with OpenVPN AS 2.6.0 compression is disabled by default and on upgrades as security patch.




OpenVPN | INTERFACE UTILISATEUR

III I
)

1 VPN

P 51.77.156.126

ek
Username

useri To download the OpenVPN Connect app, please

choose a platform below:

Username: userl
Password

.............I F'aSSWDrd:

Login
Connection profiles can be downloaded for:

o Yourself (u

Connect Cancel

OpenVPN Connect -- connected to 51. /UDP as user1 for 0:02 using VPN IP 172.
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FOURNITURE DE SERVICE

* Point d'acces sur serveur web applicatif.

» Service de stockage des données (ownCloud).

« Connection a distance sécurisee avec OpenVPN.




CONTINUITE DE SERVICE

e 2 VM par serveur.

* 4 Serveurs (en redondance).

« NAS pour éviter une perte de données ( sauvegarde différentielle).
« Equilibrage de la charge serveur.

« 2 serveurs de stockage.

- * Multiples pare-feu.

» Onduleur & batteries pour anticiper les pannes électriques.



SECURITE | SOLUTIONS

* Filtrage par liste blanche de domaines sur ownCloud.

» Fail2Ban / Anti-Bruteforce pour éviter de deviner le mot de passe des comptes.
- Obliger lutilisation d’'un VPN pour accéder au service..

- Possibilite de relier ownCloud a son AD pour l'authentification.

 Ajout d'une politique des mots de passe.

- Utilisation de protocoles securises (FFP£SSH -> HTTPS).

» Sauvegardes différentielles des données.

¢ Chiffrement AES des données sur ownCloud.

,,,,
V. Sl

* 2FA (2 Factor Auth) activable sur le cloud.

» Antivirus integre au cloud.



MERCI DE VOTRE ATTENTION

DES QUESTIONS ?
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