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PRESENTAT E L'EQUIPE

 ASTON : Communication entre les différents sites et le serveur.
* SOLUTIONS : VPN entre toutles sites + Firewall

e MAXIME : Active Directérya~(§ ERVEUR PRINCIPAL)
* SOLUTION : Windows Server.2012

* JULIEN : 3 VM pour les serveurs des sites avec serveur fichiers
* SOLUTION : FileZilla Server / Client + VirtualBox
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GESTION DU BACKUP




UTILISATION'DE ACRONIS

-AUTOMATISATION DU BACKUP -

D Acronis True I&'@ge 2019

Cet ordinateur

PC-admin
C\Users\Admin\Deskt...

Changer
la source

PC-admin Serveur save
texte-1.txt, teste-2.txt, teste-3.txt 37.1 Go sur 49,5 Go libre(s)
CA\Users\Admin\...p\Serveur save\

)

Derniére sauvegarde : aujourd'hui a 13:28 Données a récupérer : 0,1 ko

Documents

Prochaine sauvegarde : 05/10/2018 a 17:3C Options | |




SABDVEGARDE AUTO

= Script planificateur de taches -

off
>> C:\Users\Aston\Desktop\save.log

sk ok ok dede ko ko - kkkkkkkkkkxk >> C:\Users\Aston\Desktop\save.log

Démarrage de la copie.... >> C:\Users\Aston\Desktop\save.log
Sauvegarde du serveur web >> C:\Users\Aston\Desktop\s:

"C:\Users\Aston\www" "Y:\serverw" /e /i /c /h /[y

Fin de copie.... - >> C:\Users\Aston\Desktop\save.log
Jdkkk ek kk ok kkkdkkkkkkkkkkkkkkkkkkkkkkkkkkkkk**x >> C:\Users\Aston\Desktop\save.log
>> C:\Users\Aston\Desktop\save.log




CREATION DU SERVEUR DE FICHIERS

- FileZilla Server -

er (disconnected) J E FileZilla

Fichier Edition Affichage Transfert Serveur Favoris

- EETEE Ok ©

U

Trying to reconnect in onds

C ing to server 10.0.2.15:5353...
| _

\Users\Admin\,
Admin
All Users
Default
Default User
Public
+ Windows

Nom de f\..:hier Taille de fic... Type de fichier Derniére modificat... Nom defic.. Taille defi.. T pe de fic... Derniére modif... Droits d'ac... Propriétair...

< AppData Dossier de f 2018 12:28:18

IP Transfer Progress Spe Application Data Dossier de fi Absence de connexion a un serveur

Contacts Dossier de fi
Cookies Dossier de fi
[ Desktop Dossier de fi
= Documents Dossier de fich
¥ Downloads Dossier de fic y 6 halll b

0 bytes received 0 B/s 0 bytes sent 0 B/s d 7 fichiers et 23 dossiers. Taille totale : 2 248 724 octets Déconnecté.




DIRECTORY




CREATIONDEL'A.D
ET CONNEXION o —

lonnaire de serveur

o

Gestionnaire de serveur * Tableau de bord

Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

@ BIBLIO\Administrateur

Assistant Configuration des services de domaine Active Directory

En attente d

Installation




Environnemenrt | Sessions

Général

Membre de :

Adresse

CONEIGURATION
DELA.D

Fichier Action Affichage 7

Propriétés de : client1 »
e« a0 8| XEEE B

SITER

] Utilisateurs et ordinateurs Active| Nom Type
b | Requétes enregistrées {Administrat...
4 4 bibli.local 22, Administrat.

| Builtin #2, Administrat...

_ Computers 82, Admins du ...
Domain Centrollers 2 -
- 53, Controleurs ...

Profil des services Bureau a distance | COM+
Membre de | Appel entrant

Contréle & distance
Profil | Téléphones

Utilisateur
Groupe de séc.

Compte Organisation

Mom

Ltilisateurs du da...

| ForeignSecurityPrincipaly

2, Contréleurs ...
" Managed Service Accour

Dossier Services de domaine Active Directory
biblio localUsers

ia_JContrélaurs..‘
Users 2, Contréleurs ...
52, DnsAdmins
2 DnsUpdateP...
2, Editeurs de c...
ﬂ,GrDupe der.
#, Groupe de ...
2, Invite Utilisateur
82, Invités du d...
#2, Ordinateurs ...
22, Propriétaires...
:’;?,Protected Us...
2, Serveurs RA...
22, Utilisateurs ...
22, WinRMRem...

Groupe de séc.

Groupe principal :

Ltilisateurs du domaine

Il n'est pas utile de modffier le groupe principal, sauf si vous
disposez de clients Macintosh ou d'applications compatibles
POSIX.

Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc..

Groupe de séc...

Groupe de séc...
Groupe de séc...
Groupe de séc..,
Groupe de séc...
Groupe de séc...
Groupe de séc..,

Description
Compte d'utilisateur d'a...
Administrateurs désigné,

Administrateurs désigné

Administrateurs désigné...

Tous les contréleurs de ...

Les membres de ce grou...
Les membres de ce grou...
Les membres de ce grou...
Groupe des administrate...
Les clients DM5 qui sont ...
Les membres de ce grou...

Les mots de passe des ...
Les mots de passe des ..
Compte d'utilisateur inv...
Tous les invités du dom...

Toutes les stations de tr...

Les membres de ce grou...
Les membres de ce grou...

Les serveurs de ce group...

Tous les utilisateurs du ...
Members of this group ...

Nouvel objet - Utilisateur

J) Créerdans : biblio Jocal/Users

[dent | niales : |

‘ 1

Nom complet ‘cl\erm 1

Nom d'ouverture de session de I'utilisateur -
|'3“E”11| ‘ ‘@blbl\o.loca\ vl

Nom d'ouverture de session de |'utilisateur {@ntérieur 8 Windows 2000) :
[BiBLIO | [pfert




CONNEXIONALA.D

Autre utilisateur

Y

Connexion a : BIBLIO

Comment me connecter & un autre domaine ?
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VIRTUAL PRIVATE NETWORK




C@NFIGURATION
SERVEUR VPN

port 443 - mkdir /etc/openvpn/keys
dev tun b

o.

=

apt-get update && apt-get install openvpn

- TCP/443

cp -r /usr/share/easy-rsa/ /etc/openvpn
chown -R SUSER /etc/openvpn/easy-rsa/

nano /etc/openvpn/easy-rsa/vars

on insert dans le fichier :

export KEY_COUNTRY="FR"

export KEY_PROVINCE="FR"

export KEY_CITY="FR"
server.conf server.crt export KEY_ORG="exemple.com"

"-:;1hcp—c:pt on DNS 5.8.4. 4 export KEY_EMAIL="exemple@exemple.com"
keepalive 10 120
cd /etc/openvpn/easy-rsa/
source vars
. ./clean-all
‘openvpn/Jjai AT oo 5 ) ./bulld-dh

, ./pkitool --initca
./pkitool --server server
openvpn --genkey --secret keys/ta.key

# Sécurite

group o

pr e 0 .
irtual private ne -::. T oserver, mkdir /etc/openvpn/jail
/home/utec# |

mkdir /etc/openvpn/clientconf




5l ca
] client.conf
client
& pcportablenicolargo
| pcportablenicolargo.key
| ta.key

+2) Connexion OpenVPN (client)

Etat actuel: Reconnexion

OPEN-VPN CLIENT

- INTERFACE ET FICHIERS NECESSAIRES - N\/

Certificat de

Fichier (

nVPN Config ...

Certificat de sécur...

Fichier KEY . ~ . .

e KEY Mom Taille  Compressé Type Modifié
Disque local

Certificat de sécurite  04/10/2018 14:13

Thu Oct 04 16:16:31 2018 MANAGEMENT: >STATE 1538662551, RECONNECTING connectionreset client.conf Fichier COMF 4 10/2018 14022

Thu Oct 04 16 16:31 2018 Restart pause, 5 s _.econd(s)

Thu O 1 € ING: N rver certificate ve

atio

n method has been enabled. | client.ovpn Fichier OVPN 4/10/2018 14:22

Thu Oct Da 16 16:3 2018 TCP/ UDP: Preserving recently used remote address: [AF_INET]}S0.83.123 193 4

Thu Oct 04 16:16:36 2018 Socket Buffers: R=[65536->65536] S=[65536->65536] f _.;-Jpcpu:urtahlenic::ularguj.crt
Thu Oct 04 16:16:36 2018 Attempting to establish TCP connection with [AF_INET]S0.83.123.193:443 [nont o
Thu Oct 04 16:16:36 2018 MANAGEMENT: >STATE: 1538662556, TCP_CONNECT FZICFIIIII"tEl:ZI|Er'IiCIII|EfgIII.

¥
Fu

Certificat de sécurité

=]
—
L= s

Fichier k

Thu Oct 04 16:16:37 2018 TCP connection established with [AF_INET]S0.83.123.193:443

Thu Oct 04 16:16:37 2018 TCP_CLIENT link local: (not bound)
Thu Oct 04 16:16:37 2018 TCP_CLIENT link remote: [AF_INET]S0.83.123.1593:443

=1
g
on

| ta.key Fichier K

Thu Oct 04 16:16:37 2018 MANr«GEMENT >STATE: 1538662597, WAIT

onnection reset, re: ting (U]

Thu Oc1 04 16 16:37 20153 SIGUSR1[soft. connednon-resel] received, process restarting
Thu Oct 04 16:16:37 2018 MANAGEMENT: >STATE: 1538662597 RECONNECTING .connectionreset

IThu Oct 04 16:16:37 2018 Restart pause. 10 second(s)

<

Bytesin: 0B out: 220 B

Déconnecter Reconnecter

OpenVPN GUI 11.10.0.0/24 6

CERTIFICATS DE CONNEXION

Fermer






